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ABSTRAKT
Kompani apo biznese të ndryshme për një periudhe shumë të gjatë janë munduar të mbledhin
njohuri dhe të dhëna rreth shërbimëve ne sigurin e informacioneve,mirpo shumë pak nga këto
biznise jan në njohuri rreth kësaj fushe.
Prandaj,qëllimi i këtij studmi është që të jepet një kontribut shkencor rreth kërcënimëve apo
dobësive të reja,kontrollat në fushën e informacionit,si dhe njohurit se si të zhvillohet me më
efikasitet vlersimet dhe pamja programatike e rrezikut.
Do ti vëm në pahë disa këshilla se si të reflektojmë dhe të bëhemi të suksesshëm në treg,ku nga
këto benifite shumë kompani apo biznese mund të zhvillohen më shumë si nga ana
ekonomike,ashtu edhe nga ana e biznesit.
Hulumtimi do të bazohet në të dhëna nga autorë kompetentë të cilët kan trajtuar rrjedhëshëm
këtë lëmi.Do të rrespektohen rregullat e shfrytëzimit të njohurive deri tek të cilat do të arrihet.
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1 HYRJE
Teknologjitë e informacionit dhe komunkimit(TIK) kan qenë kryesori aftësues i ndryshimit në
botën e biznesit,administratës publike dhe shoqëria ne përgjithësi gjatë dekadave të fundit.
Ne punojmë dhe jetojmë ndryshe që kur TIK-u kanë depërtuarë organizata si dhe ka pasurë
ndërhirje në jetën private.Jo cuditërishtë,fuqia e përdorimit të TIK-ut për inovacionin socioteknik ka qenë në pararoje të hulumtimit të sistemeve të inforacionit.Ne mënyra të shumta
hulumtime të tilla kanë dhënë prova të kësaj fuqie për transformim. [1]
Asnjëherë në historinë e deritashme njerëzimi nuk ka qenë i vërshuar kaq shumë me valë
të informacioneve dhe të njohurive të reja, siç është sot. Pa marrë parasysh se ku dhe kur
formohen, informacionet përpunohen dhe barten në intervale fantastike të shkurta, këmbehen
dhe shfrytëzohen, duke u ndërruar në lidhje rivepruese dhe duke ndikuar në punët tona, e edhe
në zakonet dhe mënyrat e të menduarit.
Duke pasurë parasysh se shërbimet dhe kontrollet luajnë një rrol të rëndesishëm në Sistemet e
Informacionit, si regull I autorizuar është të jetë gjithmonë I konsiderueshëm në kontrollet dhe
rregullat për të rriturë sigurinë efikase.Ky rregullë është bër edhe më i rëndësishëm,ngase fusha e
Siguris së Informacioneve ka marrë një rol kryesor në mbrojtjen e infrastrukturës kritike
kombëtare,dhe si teknologji ka marrë një rol kaq të madh në fushën e mjeksisë.
Kur flasim për sigurin e të dhënave,duhet të mendojmë për kontrollet në drejtim të hapave të
informacionit:
Nëse mendojmë për efektet që kontrollet mund të kenë në rreziqe,mund të pajtohemi që ata
mund

potencialisht

të

ulin

ndonjë

ose

të

gjitha

variablat

e

përdorura

për

të

llogaritureëekspozimin e rrezikut.
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Duhet cekurë që praktikat dhe proceset aktuale të sigurisë përqendrohen në menaxhimin dhe
zbutjen e rreziqëveqe të informacioneve të lidhure me funksionimin dhe mirëmbajtjen e secilit
sistem federativeë IT.Rishikimi i rrezikut,kriteret e tolerenacës dhe aktivitetet e menaxhimit të
gjitha shoqërohen me të dhënat aktuale të ruajtura në sistemin e IT.
Bota e sotme e sigurisë përfshinë një ndryshim të madh nga e kaluara.Të gjitha siguritë dhe
korporatat duhet të shqetësohen në pajtueshmërin dhe qeverisjen e rreziqëve,përdorimin e
informacionit në sistemt e tyre etj.Këto procese kanë evoluarë gjatë 10 viteve të kaluara në një
zonë të njohurë si GRC.GRC është një akronim për qeverisje,rrezik dhe pajtueshmëri si dhe
përfshinë konsideratat e korporatave për rreziqet,metodat dhe teknikat e mbledhjes,dhe pastaj
raportimi i rreziqëve të identifikuara ndaj rregullatorëve,subjectëve të jashtme dhe bordëve teë
drejtorëve të korporatave. [2]
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2 SHQYRTIMI I LITËRATURËS
Në këtë punim do të prezantohen disa zgjidhje të problemeve të ditëve të sotme, ku falë
përdorimit të Sistemeve te Informacionit dhe kontrollleve të të dhënave është arritur që të kemi
një jetë shum më të lehtë. Gjithashtu do të tregohen disa arsyje ku tregojnë se sherbimet dhe
kontrollet në ditët e sotme është bërë e nevojshme për njerëzimin edhe pse nuk janë në dijeni apo
të informuar për rëndësinë e kontrolleve te sigurise ne Sistemet e Informacionit.
Pjesa e mbetur e punimit është e organizuar si në vazhdim. Në Kapitullin 2 do të bëhet
shqyrtimi i literaturës, do të diskutohet ne pergjithesi per modelet e sigurise ne Sistemet e
Informacionit. Kapitulli 3 do të përmbajë deklarimin e problemit. Kapitulli 4 do të përshkruaj
zgjidhjen e këtyre problemeve te cilat janë përfituar nga hulumtime të ndryshme. Në fund do të
prezentohen disa konkluzione dhe përfundime rreth këtyre problemeve.
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2.1 Security Control Principles
Parimet e kontrollit të sigurisë përshkruajnë kërkesat e përgjithshme dhe objektivat për çdo
kontroll teknik,i cili do të rekomandohet si pjesë e zbutjes së rrezikut.Këto parime
jane:Konfidencialiteti,integriteti si dhe disponueshmëria. [3]
Këto parime përfshijnë si më poshtë:



Gjendja e dështimit



Modularitetin



Standardizimin



Konfigurimin e paracaktuar

Gjendja e dështimit- Të marra së bashku këto konsiderata duhet të udhëheqin modelimin ose
zgjedhjen e tyre të çdo kontrolli teknik të sigurisë.
Sipas parimit të gjendjes së dështimit, kontrollet duhet të kenë aftësin të mbyllinë mënyrë qe të
rykthehen automatikisht në kushtet e mëparshme,si dhe duhet cekur se në konfigurim kjo do të
përfshijë dispozita për tu siguruar dështim i theksuar ndërmjet përbëresve të sistemit ose
paisjeve,që do të thot se çdo rrymë lidhjet ose seancat do ti mirëmbaj kur një pajisje nuk
funksionon dhe një tjetër pajsisje merr përsipër te jetë si aktive.
Nëse ka një dështim të plotë dhe një pajisje tjetër nuk mund të marrë përsipër,atëherë kontrollet
duhet të jenë të dizajnuara të dështojnë të mbyllura,domethënë që komunikimet ose përpunimi
nuk duhet të lejohet të anashkalojnë kurr.
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Modulariteti-Parimi i modularitetit specifikon se masat mbrojtëse duhet të jenë modulare
kështu që ato mund të hiqen ose ndryshohen pasi sistemi dhe profili i rrezikut të ndërrmarjes
ndryshonë pa kërkuar zëvendësimin e komponentëve kryesorë të infrastrukturës.
Standarizmi-Parimi I standarizmit përcakton që zgjedhja e kontrolleve duhet të merret në
konsideratë e cila llogarit aftësinë e kontrollit për të aplikuar në mënyrë uniforme në të gjitha
ndërmarrjet,duke minimizuar kështu përjashtimet.
Ky Parim vlen si për teknik ashtu edhe për kontrollet e bazuara në proces.

Konfigurimi i paracaktuarë-Sipas parimit të konfigurimit të paracaktuarë,kontrollet duhet të
përcaktohen nga gjendja më e sigurt.
Ndryshimet në forcën e një kontrolli duhet të kërkojnë një pranim zyrtar i rrezikut të shoqërur.
Prandaj,një konfigurim më pak i sigurt është një parazgjedhje e papranueshme për çdo
kontroll.Kjo mund të shihet si një zgjatje e si koncepti i privilegjit më të ulët i diskutuarë më
parë,dhe Modelit të Sigurisë Pozitive,i cili do te përcaktohet në pjesën tjetër ,modelet e sigurisë
kur merren së bashku këto përbejnë bazën e kërkesave të cilat duhet të përcaktohen në çdo nivel
të arkitekturës dhe dizajnit. [4]
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2.1.1 Modelet e Sigurimit
Kur përcaktoni një kornizë kontrolli, është e rëndësishme të kuptoni objektivat themelore të
kontrolleve të sigurisë(teknikat dhe proceset) dhe të përdorni një terminologji të përbashkët për
të përshkruar këto qëllime.

2.1.2 Modeli C-I-A-A
Koncepti Fshehtësis,Inegritetetit,Disponueshmëris dhe Përgjegjesis tani më është i njohur si
C-I-A-A në literaturat tona dhe nga ekspertet e kësaj lëmie.
Katër shtyllat themelore të siguris së sistemeve të informacionit të cilat përdoren sot janë:
Konfidencialiteti,Integriteti,Disponueshmëia dhe Përgjegjesia.

Konfidencialiteti-Sigurim se informacioni nuk zbulohet për të paautorizuarë individ,process ose
pajisje.
Integritetiti – Mbrojtja e integritetit kundër krijimit,modifikimit ose shkatërrimit të pautorizuarë
të informacionit.
Disponueshmeria-Ështe e besueshme në kohë,qasje si dhe në të gjitha shërbimet e informaconit
për perdoruesit e autorizuarë.
Pergjegjesia-Procesi i gjurmimit ose aftësia për të gjurmuarë veprimtaritë ndaj një përgjegjesi
Siguria e Informacionit jo vetëm që përfshinë parimet tradiocinale të mbrojtjes së të
dhënave,konfidencialitetit dhe integritetit,por gjithashtu zgjeron këte koncept për të përfshirë
shqetësimet e disponueshmëris dhe përgjegjshmëris.Në kushtet e përcaktimit të ndikimit të
binzesit,këto ndryshore duhet të jenë konsideruara si të pavaruara nga njëra tjetra,që do të thotë
6

se çdo të dhënë ose burim mundë të ketë apo të kërkojë një nivel të lartë kontrolli të Integritetit
dhe një nivel të ulët të kontrollit të Konfidencialitetit në të njejtën kohe. [5]

Figure 1 - Elements of a secure access-control subsystem
[Figura 1- Kjo figureë është marrë nga libri Access System Control,autor Benantar
Messaoud,faqe 17].
Mbrenda këtij auditi bëhet i diturë kryesishtë përmes proceduarave të konfigurimit,i tillë është
rasti me nënstitemet RACF të IBM MVS.
Funksionet e auditimit gjithashtu mundë të futen në shtresën e mesme dhe Brenda kontejnereve
të ekzekutimit.Qasje të tjera mundë të zgjedhim të zbatojmë një nënsistem auditues duke e
përfshire si një shërbim i vetëm.Kjo qasje kërkon çdo aplikim për të mundësuarë auditimin me
vete.Për shkakë të ndjeshmërisë së tijë,një nënsitem auditimi kërkonë kontrolle të rrepta që
parandalojnë përdoruesit,për këtë qëllim është e dëshirueshme të futen funksionet e auditimit
mbrenda monitoritë të referencës duke zbatuarë qasjen e gjerë të sistemit të kontrollit.Auditimi
është themeli i tretë kryesore i sistemeve të kontrollit të qasjes,dy të tjerat janë vërtetim dhe
zbatim i politikave të hyrjes.
Figura 1.është një ilustrim i tre shytllave të kontrollit të qasjes. [6]

7

2.1.3 Modeli Pozitiv i Sigurisë
Modeli pozitiv i sigurisë fillon me qasjen e “bllokimit të gjithqkaje”në fillim dhe aj model që
ka gjasa

të

kalon është positiveë.Ky model bazohet duke lejuarë funksione specifike të

aprovuara.
Për shkak të sjelljes së tij positive dhe lejimit të vetëm të një “trafiku pozitiv”ky model përdoret
më së shumti nga sistemet operative dhe muret e zjarrit dhe në atë moment ndjehen më të sigurt.
Një model i lidhur me parimin e privilegjit më të vogël është “Modeli Pozitiv i Sigurisë”.Në
kontrast me një model sigurie negative,i cili përcakton se cfar nuk lejohet ,ndërsa nënkuptohet
duke lejuarë gjithcka tjeteër,modeli pozitiv mohon të gjitha aktivitetet si parazgjedhje që
kërkojnë një pranim specifik të përcaktuarë për aktivitetin e lejuarë.
Modeli pozitiv i sigurisë mundë të aplikohet për një numer aplikimesh të ndryshme tek zonat e
siguries.Pershembull kur kryhet vlersimi i hyrjes,modeli pozitiv dikton që ju duhet të specifikoni
vetëm karakteristikat e inputit që do të lejohet,si kundër përpjekjes për të filtruarë çdo ndryshim
të mundeshëm të keq te hyrjes.
Pra,për të kuptuarë më mirë modelin Pozitiv mendoni për bashkësi private ku ftohen vetëm
mysafirë.Personat e ftuarë nga hosti janë të lejuarë,ndërsa pamar parasysh të tjerët nuk
lejohen.Pra ky do të ishte MODELI POZITIV.
Ky model është i dobishëm kur e dini se cfarë lloji të përbajtjes ju ofroni dhe jeni në dijeni se ajo
që ju nevojitet për të lejuar HTTP ose HTTPS për serverin tuaj të FTP është për transferim të
skederve dhe këto përbajatje në serverat e tyre nuk ndryshojnë kurrë,kështu që në kësi raste
përdoret modeli i sigurisë.
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Figure 2- Security models-Positive model
[Figura 2- Kjo figurë është marrë nga Web site NETWORK INTERVIEW
https://networkinterview.com/positive-security-model-vs-negative-security-model/].

2.2 Access Control dhe modelet e Access Control
Kontrolli i hyrjes është në thelb identifikimi i një personi që bën një punë specifike,duke i
vërteturë dhe duke shikuarë vërtetimin e tyre,pastaj duke i dhënë atij personi vetëm celesin e
kompjuterit në të cilin ka nevoje për qasje dhe asgjë më shumë.
Në botën e sigurisë së informacionit,dikush do ta shikonte këtë si dhënie e një leje individuale
për të hyrë në rrjet përmes një emri të përdoruesit dhe fjakalimi,duke u lejuarë atyre qasje në
skedere,kompjutere,harduer ose softuer,dhe duke siguruarë që ato kanë nivelin e duhur të lejesë
për të berë punen e tyre.
9

Figure 3-Access Control Model-Skema
[Figura 3-Kjo figureë është marrë nga Web site IDENTITY ACCESS MANAGEMENT
http://securelearn.in/2019/09/03/identity-and-access-management-iam/].

Pra, ka shumë te dhëna për kontrollin e qasjes dhe secila është krijuarë për të mbështeturë
funksione dhe mjedise të vecanta.Katër modelet e mëposhtme përdoren në shumicen e
ambienteve të cilat kanë edhe disa kapacitete,e të cilat janë:
Role Based Acces Control,Discretionary Access Control,Rule Based Access Control,Mandatory
Access Control
10

2.2.1 Discretionary Access Control(DAC)
Në sigurinë e kompjuterit Kontrolli Ddiskrecional I Qasjes(DAC) është një lloj kontrolli i
hyrjes i përcaktuarë nga Kriteret e Vlersimit të Sistemit të Besueshëm të kompjuterëve”si mjedis
për të kufizuarë hyrjen në objeketet e bazuara,në identitetin e subjeketeve ose grupeve të cilave
ato i përkasin”.Kontrollet janë diskrecionale në atë kuptim që një subjekt më një leje të caktuarë
të hyrjes është i aftë të kalojë atë leje(mbase indirekt)për çdo subjekt tjetër,përvec nëse është i
kufizuarë nga kontrolli i detyrueshëm i hyrjes.
Në formën e tij të pastërt,DAC kufizohet vetëm nga gatishmëria e proanrit peër të praktikuarë
ndarjen e sigurt të të dhënave të kompanis.Sidoqoftë, për ndërrmarrjet më të mëdha me qindra
ose mijëra përdorues,DAC ka atë të metë të tilla si mungesa e kompleksitetit,ndërhyrjet dhe
kontrollet e përfundimit etj.
Kontrolli Diskrecional i qasjes është i lehtë për tu përdorurë,lejon përdorimin e lehtë dhe dhënien
e lejeve për secilën pikë të hyrjes.Kompleksiteti i kontrollit të qasjes minimizohet për të arriturë
një menaxhim më të mirë të burimëve të rrjetit.
DAC minimizon rreziqet e sigurisë,krijone një mur zjarri kundër sulemeve malwer,qasje të
pautorizuarë duke vendosurë një protokoll të sigurisë, fikë protokole të koduarë që duhet
anashkaluarë para se të lejohet qasaja.Kjo shkon më tej për te rritur besueshmerin në organizatë.
Është e pamundurë një organizatë të monitorojë manualishtë çdo përpjekje hyrjeje në rrjetin e
tyre,Kjo do të ishte një rrjedhë e madhe e kohës dhe parave për biznesin ose organziatën.DAC
automatizon sistemin e mbykqyrjes së sigurisë.Pikat e hyrjes monitorohen nga një platform e
cenralizuarë për të kontrolluarë dhe vërtetuarë personat të hyjnë në skedarë të rëndesishëm.
Gjithashtu duhet cekurë se për dallim nga kontrolli manual dhe vërtetimi i aksesit,vërtetimi i
DAS bëhet në disa sekonda.Kontrolli manual kërkon shumë kohë për të ekzekutuarë,ndërsa
sistemi DAC automatizon të gjithë rrjetin në mënyre që të mos marrë më shumë se disa sekonda
për të vlersuarë,verifikuarë dhe autorizuare ose edhe mohuarë qasjen.Ky lloj kontrolli i aksesit
11

është gjithashtu me kosto efektive,duke zvogëluarë numrin e buriemve të përdoruara për
policimin e rrjetit të një organizate.Kur pikat e hyrjes rregullohen,kushton më shumë,ndërsa
DAC automatizon pikat e hyrjes dhe i bën të rregulluara nga një sistem i centralizuarë i
menaxhimit të protokollit të hyrjes.

Figure 4- Discretionary Access Control
[Figura 4-Kjo figureë është marrë nga Journal Article
https://www.researchgate.net/figure/Illustration-of-Discretionary-Access-Control-A-subject-hasan-arbitrary-number-of_fig1_3449351].

Këtu është paraqiturë Ilustrimi i kontrollit diskrecional të qasjes.Një subjekt ka një numër
arbitrar të lejeve(autorizimeve) që kanë të bëjnë me operacionet (mënyrat e hyrjes)me objektet.
Një leje ka të bëj me një operacion,me një objektë,mirpo këtu një objekt mundë të përdoret në
leje të shumta.
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2.2.2 Role Based Access Control
Një Kontroll i Qasjes i Bazuarë në Rol(RBAC) është i hartuarë rreth aktivitetëve aktuale të
përdoruesit,më pakë fjalë të tjera RBAC përdorë role,ose përgjegjësi pune ,për të përcaktuarë se
kush ka hyrje në një burim.
Një shembull i zakonshëm i kësaj kufize i aksesit vetëm për lexim është se kur përdoruesi nuk
është përgjegjës për azhurnimin e të dhënave,ose ose mundësia e leximit mund të kufizohet në
një nënbashkeëi të të dhënave që janë të nevojsheme për të të kryer një funskion specifik.
Ky lloj kontrolli i hyrjes zakonishtë përdoret në sistemet e aplikimit ku secilit rol i jepet qasje në
privilegje dhe të dhëna specifike për të kryer një funksion të vecantë të punës.
Kemi shumë benifite nga RBAC njëra nga këto është sepse ju jep shikueshmëri të kokrrizuarë që
ju duhet për të mbështeturë levizjen tuaj në mjedisin e sotëm pa telefona.
Gjithashtu duhet cekurë se ka disa përmisime të performancës kur bëhet RABC ,kur prezantoni
kontrollin e qasjes të bazuarë ne role në rrjetin tuajë,sepse në po mohojmë aplikme ose shërbime
shtesë dhe trafik në pikën e hyrjes në rrjetin tuaj.
Ndërsa një gjë që nuk është në favorin e RBAC është se RABC është statike.Qe i bie nuk mundë
të përdorë informacione kontekstuale psh. Koha,vendodhja e përdoruesit,lloji i paisjes etj.
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Figure 5-Role Based Access Control
[Figura 5-Kjo figurë është marrë nga Web site https://www.researchgate.net/figure/Rolebased-Access-Control_fig1_254005787].
RABC,shpjeguarë më lartë në Figuren 5.,ishte future në sistemet e hershme
kompjuterike me shumë përdorues [7].Sic shihet në figurë,RABC ndanë menaxhimin
dhe caktimin e përdoruesit me leje.Një avantazh i madh I RABC është aftësia e saj
për të hyrë në kufizimet e bazuara në konceptet e ndarjes së detyrave që thjeshtojnë
në mënyrë teë konisderueshme menaxchimin e lejeve,sepse është e lehte për tu
përdorurë dhe kuptuarë.
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2.2.3 Rule Based Acces Control
Ky lloj modeli kontrolli përcakton kushte specifike për qasje të një burimi kërkues.Në mënyrë
tipike,ky model zabatohet në pajisjet e filtrimit,të tilla si zjarri ose ruteret,përmes përdorimit të
politikave ose Listave të Kontrollit të Qasjes(ACL).
ACL si model përdoret gjithashtu nga shumë sisteme aplikimi për të përcakturë nëse qasja duhet
të jepet ose mohohet duke përputhur etiketën e ndjeshmëris së një burimi.
Për dallim nga dy modelet e mëparshme,aksesi nuk lejohet bazuarë në të drejtat e caktuara të
përdoruesit ose në njeë rol të lidhur me atë të përdoruesit.Në rastin më të thjeshtë të një
firewall,vendimet për filtrimin e komunikimëve bëhen në baza të rregullave që specifikojnë se
cilat porte dhe protokolle lejohen nga një burim i rrjetit në një burim tjetër të rrjetit.

Avantazh i RBAC është lehtë për tu zbatuare si dhe shumë fleksibil.
Disavantazhi i RBAC është se rolet duhet të sigurohen dhe mirëmbahen.
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Figure 6-Rule Based Access Control
[Figura 6-Kjo figureë është marrë nga Web site HEACKING
https://www.ehacking.net/2020/01/role-based-access-control-how-to-implement-rbac-in-yourbusiness.html].
Qasja në figur tregon që bazohet në një rol të përdoruesve.Anetaresimi në këtë grup përcaktonë
atë që një përdorues mund ose nuk mund të bëjë,pasi një përdorues ndryshon rolet,qasja e tyre
ndryshon në përputhje me rrethanat.
Shembull mund të jetë një përdorues që leviz nga burimet njerëzore për të financuarë humbjen e
aksesit në raportet e perfomancës së punonjësve,por fiton qasje në skeadrët e pagave.
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2.2.4 Content Based Access Control
Kontrolli i Qasjes i bazuarë në përbajtje nuk zgjerohet në modelin e bazuarë në rregulla,duke
ekzaminuarë shtresën e rrjetit dhe informacionin e shtresës së transportit gjatë vendimëve të
filtrimit,por duke ekzaminuarë informacionin e protokollit të shtresave të aplikacionit(siq është
informacioni i lidhjes FTP)për të mësuarë rreth përbajtjes së sesionit të rrjetit.Në shumë
raste,këto kontrolle do të përdorin logjikën intuitive se sa rregullat statike e cila përdoret për të
vlerësuare aplikimin e komunikimit.Shikimi më i thellë i rrjedhës së komunikimit mundë të
ndihmojë në parandalimin e sulmeve të zakonshme duke përdorur teknika maskimi ose abuzimi
të paqartësisë në standartin e protokolleve,por kjo gjithashtu mund të shtojë më shumeëlartesi në
funskionet e inspektimit.
Per te siguruare nje mbrojtje te vertete ne thelesi duhet te kete nje larmi kontrollesh,te cilat
ndonjehere kerkojne perdorimin e modeleve te kontrollit te shumefishte ne kombinim.
Per shembull,nje mur zjarri qe zbaton vetem kontrolle te bazauara ne rregulla,shpesh mund te
shmanget nga një sherbim i pautorizuarë mbi njeë port dhe protokoll të lejuarë të rrjetit.Duke
shtuarë kontrollë të bazuara në përmbajtje në këtë rrjedhë të rrjetit.Aplikimi i padëshirushem i
protokollëve ose aktiviteti mund të bllokohen duke inspektuarë përbajtjen aktuale të te dhenave
në transmetim. [8]
Në mënyrë të ngjajshme,një kombinim i modelëve mund të parandalojë rrjedhën e të dhënave,në
shumë raste duke përdorurë një kontroll të bazuarë në role për të përcaktuarë hyrjen në një depo
dokumenti,ndërsa ajo që duhet përdorurë janë kontrollë të bazuara në përbajtje për të
parandaluarë kopjimin e të dhënave që përputhen.
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2.3 Composite Services
Në aplikacionet dhe shërbimet e përbera,shumë komponente bashkëpunojnë për të
siguruareëfunksionimin e kërkuarë.Këto janë zgjidhje të shpërndara për të cilat ka shumë
arkitekturë të mundeshme.
Në një kompozitë,dy ose me shumë komponente(ose shërbime)bashkëpunojnë për të
siguruareëfunksionlaitetin e kërkuarë.Një kompozitë mundë të themi se ështe një zgjidhje e
tërë,ose një fragmente i një zgjidhjeje,ose ose strukturë e brendëshme e componentëve ose
shërbimeve të zgjidhjes. [9]
Shërbimet shpesh zbatohen si kompozita,vecanarisht kur shërbimi shërben si një mbështjelles
rreth funksionimit ekzistues të implementuarë në një komponente tjetër.Në mënyre ideale do të
dëshironim të trajtonim shërbimin(ose edhe një përberës) si një kuti të zezë,detajet e
brendeshëme të se ciles mundë edhe të injorohen.Tani do të shohim nje fig.7
(Composite Services Architecture)e cila na tregon më hollesishtë rrethë detajëve dhe qështjes
seëkesaj teme.
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Figure 7-Composite Services Arcitecture
[Figura 7-Kjo figureë është marrë nga libri Services, Architecting Composite Applications,autori
C.Brown,Paul,faqe 21].
Le të supozojmë se Menaxheri i Llogarisë është në të vërtetë një fasade e mbështjellurë rreth një
sistemi të kontabilitetit të trashëgimisë.është shumë e rëndesishme që peërdoruesit e menaxherit
të llogarisë të jenë të vetëdijshem për këtë,për tre arsye të rëndesishme:
1. Disponueshmeria dhe përformanca e operacioneve te Menaxheri të Llogarisë ndikohen
nga përformanca dhe disponueshmëria e Trashëgimisë.
2. Informacioni i gjendjes së Kompozitorit në të vërtetë mund të ruhet në internet.
3. Ndryshimet shtetërore të bëra në sistemin e kontabilitetit të trashegimis nga Menaxheri i
Llogarisë mund të vëzhgohet drejtpërdrejteënga sistemet e tjera. [10]
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2.3.1 Recommended Controls
Tani që kemi shqyrtuarë të gjitha shërbimet themelorë të sigurisë,duhet te keni një të tillë,për
mënyren se si kontrollet janë krijuarë për të adresuarë nevoja shumë specifike,gjithashtu pasi
fakti qe disa kontrolle mund të shërbejnë për disa qëllime.
Duke vlerësuarë standardet e kontrollit të pranuarë nga industria,si standard ISO
17799,COBIT,NIST SP800-53 apo edhe lista e Kontrollit Kritik të SANS Top 20,duhet
siguruarë që të vëmë re sigurinë që ofronë secili kontroll.
Për shembull,nëse burimi juaj është më i ndjeshëm ndaj kercënimëve të konfidecialitetit ,atëherë
do të ishte e rrugës të përqëndrohuni të kontrollët që adresojnë këto nevoja sesa te ato që synojnë
të adresojnë integritetin ose disponueshmërinë e kercënimeve.
Realishtë ështe vërtetë për tu ardhurë keq kur shohim të ashtequajturë profesioniste të siguriseëtë
cilët do të dëshironim të zgjidhnin çdo rrezik në të njejtën koheëduke përdorurë dy kontroleEncryption duhet cekurë që nuk përgjigja e çdo problem qeëmundë të zgjidhet. [11]
2.3.2 Fundamental Security Control Requirements
Deri më tani, ky kapitull ka prezantuar disa parime themelore të sigurisë qe përkthehet
neëkërkesa themelore që duhet të zbatohen në të gjithë sigurinë e kontrollit.Kontrollet e sigurisë
pra janë masa mbrojtëse ose masa për te shmangurë,zbuluarë,kundërvepruarë ose minimizuarë
rreziqet e sigurisë ndaje pronës fizike,informacionit,systemëve kompjuterike ose pasurive të
tjera.
Si një përmbledhje e nivelit të lartë, këto kërkesa janë si më poshtë.



Sistemi i informacionit ose kontrolli duhet të parandalojnë hyrjen e pa autorizuar të
informacionit ose ndonjë aktiviteti te pa autorizuar kur egziston një operacion dështimit i
mekanizmit te kontrollit.
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Sistemi i informacionit ose kontrolli bënë të mundur për të dhëne hyrjen e paautorizuar
të informacionit ose lejon aktivitet të paautorizuar kur ekziston një operacion ë dështimi
ose mekanizmit të kontrollit.
Implementim i ri duhet të përdorë zgjedhjet e kontrollit te bëra nga nismat e mëpanshme
për të zvogëluar kompleksitetin e mjedisit,i cili duhet të thjeshtoje menaxhimin dhe te
maksimizojë përfitimet ekonomike.



Sistemi i informacionit ose kontrolli duhet të detyrojnë grupin se si burimet ose përberesit
janë në gjendje për të siguruar përkufizime kufitare, izolim nga entitete teëndryshme,
dhe kufizime logjike në mardhëniet me entitetet e tjera.



Grupimi i burimeve në zonat e sigurisë ose segmentet logjike të rrjetit janë shembuj
teëzbatimit te kësaj kërkese në praktikë.



Sistemi i informacionit ose kontrolli nuk duhët të imponojnë kufizime. Forca e kontollit
dhe ndikimi në ofrimin e shërbimeve duhët gjigjëmonë të jenë te ekuilibruar dhe teë
bazuar në një vendim dhe në një të analizës të rrezikut.



Sistemi ose kontrolli i informacionit duhët gjithmonë të jetë shumë i sigurtë në
konfigurim.



Sistemi ose kontrolli i informacionit duhët të detyrojnë ndarjen e detyrave përmes
autorizimëve të caktuara të hyrjes . [12] [13]



Sistemi ose kontrolli I informacionit duhët të zbatojë grupin më kufizues të tij të drejtat /
privilegjet ose edhe akseset e nevojshme nga perdoruesit (ose proceset që veprojnë në
emër të përdoruesit) për kryerjen e detyrave të percaktuara.

Kjo mundë të jetë dukur si një diskutim i gjatë për shërbimet e përgjithshme të sigurisë dhe
kontrollës së informacionit,mirëpo në mësuam shumë udhëzime për kontrollet specifike se si
duhët të zbatohen dhe të mendohen si përparësi primare.
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Figure 8-Security Controls
[Figura 8-Kjo figurë është marrë nga Web site Helping New Jersey Manufacture Succes
https://www.njmep.org/blog/new-cybersecurity-regulations-manufacturing/]/
Siq po shihet në figureë pra kompanit duhët të kenë mbrojtje më shumë se teknologjia,si dhe
duhët të shihen si zhvendoosje e strategjisë së biznesit,këtu duhët të rrespektuarë tre fusha
specifike të sigurisë në ineternet siqë shpejgohet në imazhin e mësipërm.
Kompanit janë në një situateë të ngjajshme me rregulloret e azhurnuare të sigurisë në
ineternet.është shumë kritike të veprosh shpejtë duke e diturë që këto ndryshime janë në horizont
njëra me tjetrën. [14]
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2.3.3 Choosing Controls – Controls Framwork
Informacioni është një pasuri që ashtu si asetet e tjera të rëndësishme të biznesit, që janë
thelbësore për organizatën dhe për rrjedhen e punës që duhët të mbrohët në mënyrë
teëpërshtatshme.Kjo është veqanarishtë e rëndësishme në mjedisin e biznesit,si rezultat i kësaj
ndërlidhshmërie në rritje,informaconi tani është i ekspozuarë ndaj një numri me rritje më të
madhe dhe një larmi më të gjerë kërcenimesh dhe cenimesh.
Njëstudim i kontrollit të cështjeve është krijaurë për të ndihmuarë në përcaktimin nëse një
ekspozim është i lidhurë me një rezultat(d.m.th. sëmundje ose gjendje interesi).
Nëse mendojmë për efektet që kontrollet mund të kenë në rreziqe, mund të pajtohemi që ato
mund potencialisht të ulin ndonjë ose të gjitha variablat e përdorur për të llogaritur ekspozimin e
rrezikut. Një kontroll parandalues mund të ndryshojë mundesinë e një dobësie të shfrytëzesit, por
ama nuk mundë të bëjë asgjë për të ndyshuar ashpërsinë e një shfrytëzuesit të
suksesshëm.Ndërsa në të kundërt, një reaktiv kontrolli mundë të kufizojë ashpërsinë apo
kufizimin në fushën e shfrytëzuesit pasi të zbulohet. Kontrollet e detektiveve ndonjëherë mund te
kenë efekt parandalues, por në përgjithësi ato kufizojnë ndikimin e shfrytëzuesit duke i lejuar
organizatës të përgjigjet shpejtë ndaj sulmit.
Ka shumë referenca të mira për listat e kontrollit , duke përfshirë sa vijon:



ISO 27002 Standard



COBIT



NIST SP00-53

Secilla prej këtyre kornizave përmban një listë të gjerë si kontrollet teknike dhe kontrollet jo
teknike.Duke menduarë shërbimet e sigurisë dhe kontrollet e diskutuara më lartë shohim që të
gjitha kontrollet specifike të rekomanduara në këto kornizat e standardëve të sigurisë së
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informacionit rrjedhin nga shërbimet themelore.Secili kontroll mund të ketë ndonjë nga efektet e
mëposhtme në ekspozimin e rrezikut:



Ata mund të kufizojnë universin e kërcenimit.



Ata mund të rrisin vështirsinë e shfrytëzimit



Ata mund të korrigjojnë (mohojne) një cenueshmëri specifike.

ISO 27002-është standardi ndërkombëtare për Sistemet e Menanxhimit të Siguris së
Informacioni..Brenda dy documentëve fillestare ISO 27001 DHE iso 27002,janë përcaktuarë 14
klasa të kontrollit të sigurisë.Klasa e kontrollit 12.7 në ISO 27001/27002 ofronë udhëzimin në
bazë për auditimin dhe rishikimin e kontrollit.
Ai ka atë drejtë 12.7 konsideratat e Auditimit të Sistemëve të Informacionit dhe parashikon që
auditimet e TI-së duhet planifikohën dhe kontrollohën për të minimizuarë efektet e pafavorshme
në sistemet e prodhimit,ose hyrje e papërshtashme e të dhënave.
ISO/IEC 27007 ofron udhëzime për organet e certifikuara te certfikimit,auditorët e brendëshëm
të jashtëm si dhe të tjerët që auditojnë ISMS kundër ISO/IEC 27001(d.m.th auditimin e sistemit
të menaxhimit për pajtueshmërin dhe standardin). [15]
Seritë ISO/IEC 27000 e njohurë githashtu si “Familja e Standardëve ISMS ose
ISO27K,përfshinë standardet e sigurisë së informacionit të publikuara bashkërishtë nga
organizata ndërkombëtare e standardizmit(ISO) dhe komisionit ndërkombëtare elektronike.
Seria ofron rekomandime për praktikat më të mira për menaxhimin e sigurisë së
informacionit,menaxhimin e rreziqëve të informacionit përmes kontrollave të sigurisë së
informacionit,Brenda kontekstit të një sistemi të përgjithshëm të sigurisë së informacionit,i
ngjajshëm në dizajnë me sistemet e menaxhimit për sigurinë e cilësisë (seria ISO 9000),mbrojtjës
së mjedisit(seria ISO 14000) dhe sistemet e tjera të menaxhimit. [16]
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ështeë shumë thelbësore që një organziatë të identifikojë kërkesat e saja të sigurisë.Eksitojnë tre
burime kryesore të kërkesave të sigurisë.
1. Një burim rrjedhë nga vlerësimi i rreziqëve

për organizatën,duke marë parasysh

strategjinë e pergjithshme të biznesit dhe objektivat e biznesit.Përmes një vlersimi të
rrezikut,kërcenimeve ndaj aktivitetëve të identifikuara,ndjeshmërinë si dhe gjasat e
shfaqejes të cilat vlerësohen.
2. Një burim tjetër janë kërkesat ligjore,statutore,rregullatore dhe kontraktuale që një
organizate,një partneritet,kontraktorët dhe ofruesit e shërbimëve duhët të plotësojnë dhe
të ambientohen me statusin socio-kulturor.
3. Një burim i mëtejshëm është grupi i vecantë i parimëve,objektivave dhe kërkesave të
biznesit për të përpunuarë informacionin që një organizatë ka zhvilluarë për të
mbështeturë operacionet e saj.
Gjithashtu duhët cekurë se kërkesat e sigurisë identifikohën nga një vlerësim metodik i rreziqëve
të sigurisë.Shpenzimet në kontrollet duhët të balancohën ndaj dëmtimit të biznesit që në atë
ngjare të rezultojë nga dështimet e sigurisë.
Rezultatët e vlersimit të rrezikut do të ndihmojnë në udhëheqjen dhe përcaktimin e veprimit të
duhur të menaxhimit dhe përparësit për menaxhimin e rreziqeve të sigurisë së informacionit,dhe
për zbatimin e kontrollëve të zgjedhura për të mbrojturë nga këto rreziqe.
Vlerësimi i rrezikut duhët të përseritet në mënyrë periodike për të adresuarë çdo ndryshim që
mund të ndikojë në rrezik.
Pasi të jenë identifikuarë kërkesat dhe rreziqët e sigurisë,si dhe vendimet për trajtimin e
rreziqëve te jenë bërë,kontrollet e duhura duhët të zgjidhen dhe të zbatohen për të siguruarë që
rreziqet të zvogëlohen në një nivel të pranueshëm.
Kontrollët mundë të zgjidhen nga ky standard ose nga grupet e tjera të kontrollit,ose kontrollet e
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përshtateshme.Përzgjedhja e kontrollëve të sigurisë varet nga vendimet organizative bazuarë në
kriterët e pranimit të rrezikut,opsionet,dhe qasja e përgjithshme e administrimit të rrezikut të
aplikuarë për organizaten,dhe gjithashtu duhet të jetë duke iu nënshtruarë të gjitha
legjislacionëve dhe rregullorëve përkatëse kombëtare dhe ndërkombëtare. [17]
Pikat fillestare për sigurinë e informacionit mund të konsiderohen si pikënisje e mir e zbatimit të
informacionit,ato konsiderohen si parim thelbësor për një organizat nga pikëpamja legjislative që
përfshinë në varësi të legjislacionit në fuqi:
a) Mbrojtjen e të dhënave dhe privatësin e informacionit personal
b) Mbrojtja e të dhënave organizative
c) Të drejtat e pronësisë intelektuale
Kontrollet që konsiderohen si praktik e zakonshme për sigurinë e informacionit përfshijnë:
a) Dokumenti i politikës së sigurisë së informacionit
b) Alokimi i përgjegjësive për sigurinë e informacionit
c) Ndërgjegjësimi mbi sigurinë e informacionit,arsimit,dhe trjanimit
d) Përpunimi i saktë në aplikim
e) Menaxhimi Teknikë i cenueshmëris
f) Menaxhimi i vazhdimësise së biznesit
g) Menaxhimi i incidentëve të sigurisë së informacionit dhe përmisimet

Këto kontrolle vlejnë për shumicën e organizatave dhe në shumicën e mjedisëve.

Duhet të theksohet se standarti ISO 27002 është i rëndësishëm dhe duhet të merret parasyshë
para të gjithëve,rëndesia e çdo gjëje që është cekure më lartë dhe të përcaktohet në dritën e
rreziqeve që një organizatë do të përballet apo është përballurë.Prandaj,megjithëse qasja e

26

mësipërme konisderihet si një pikënisje e mirë,ajo nuk zëvendeson zgjidhjen e kontrollit bazuarë
në një vlersim të rrezikut.
NIST-Instituti Kombëtare i Standardeve dhe Teknologjisë,i themeluarë në vitin 1901,është
përgjegjës për krijimin e teknologjisë,standarteve dhe metricës që do të zbatohen në industrinë e
shkencës dhe teknologjisë.Si një nga laboratoret më të vjetër të shkencës në Shtetet e Bashkuara
dhe një pjese e Departamentit të Tregtisë së SH.B.A-së,NIST ka një ndikim të madh në bizneset
si në sektorin publik ashtu edhe në atë privat.
NIST është organi që ofron udhëzime për ceshtje që lidhen me teknologjinë,si mbrojtje e duhur e
të dhënave.Ato ofrojnë standart se cfarë masash duhet të jenë në vend për të siguruarë që të
dhënat të jenë të sigurta.Duke pasur standart të përshkruara nga NIST,ekziston një nivel i
uniformitetit kur bëhet fjal për sigurinë në internet.
Për arsyje se NIST ka për qëllim të pershkruan standar për ti bërë përpjekjet e sigurisë në
internet,uniformë,bizneset që punojn me qeverinë amerikane ose agjensitë brenda qeverisë duhet
ti kushtojnë vëmendje të mëdha këtyre udhëzimeve.Pse janë këto udhëzime të rëndesishme për
këto organizata të vecanta?Agjensitë qeveritare dhe kontraktorët e tyre merren me të dhëna
shumë të ndjeshme që lehtë mund të synohen nga hakerat.
Një qëllim i rekomandimeve të sigurisë në internet të NIST-it është të ndihmojnë kompanitë që
të rreshtohen me Aktin Federativ të Menaxhimit të Sigurisë së Informacionit(FISMA).NIST
ofron një numër burimesh për të ndihmuarë kompanitë të pajtohen me rekomandimet e sigurisë
në internet,ndërsa ende menaxhojnë kostot.Udhezimet e teknologjisë së informacionit të NIST
lejojnë kompanite të përmbushin pritjet e qeverisë dhe të mbrojnë me sukses të dhënat e tyre.
Megjithëse shumica kompanive duhet të merren me sigurinë në internet,pajtueshmëria e NIST
është vecanarishtë e rëndesishme për kompanitë që kryejnë biznes me qeverinë e SHBA.Kjo
mund të nënkuptoje agjencitë qeveritare ose kontraktoret e jashtëm që i ofrojnë qeverisë mallra
ose shërbime.Në fakt,edhe nënkontraktuesit,kompani që punojnë me kontraktorët që punojnë me
qeverinë,mund tu kërkohet të përmbushin standardet NIST.
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Pajtueshmëria e NIST madje mund të jetë një kërkese e perfshirë në kontraten tuaj. [18]
Qëllimi kryesor është që duhet të jeni në dijeni se ka shumë mënyra për të adrsuarë rrezikun në
një organizat me qëllimë ose pa qëllimë,NIST që ofron mënyre parësore brenda qeverisë
Amerikane për të vleresuare dhe ekzaminuarë rrezikun.
NIST është udhëzues për hulumtimin e nevojave,kërkesave si dhe përpjekjeve aktuale të provave
dhe vlersimëve për të gjitha kontrolat e sigurisë.NIST ka një mënyre unike, atë mundë ta
vleresojë përmes testit,egzaminimit dhe intervistave kryesore të personelit.
Sipas përcaktimit në NIST SP 800-53A,një vleresim është:
“Testimi ose vlerësimi i kontrollit menaxherial,operativ dhe Teknikë e sigurisë për të
përcaktuarë shkallën në të cilën kontrollet zbatohen në mënyrë korrekte,duke funksionuarë ashtu
si synohet dhe te prodhojnë rezultatin e dëshiruarë në lidhje me përmbushjen e kërkesave të
sigurisë për një sistem ose organizatë. [19]
Tani që e dime se cfarë është NIST,është gjithashtu e rëndeishme të kuptojmë pse qëndron në
përputhje me NIST.
Mos rrespektimi i standarteve NIST mund të ket pasoja serioze;tani mundë të shohim disa arsyje
se si ta rrespektojmë standartin NIST:

1. Mbrojtja e të dhënave – Se pari dhe më e rëndesishmja,objektivi i përputhjes së
NIST është mbrojtja e të dhënave.Rregulloret e NIST janë të përqendruara në
mbrojtjen e informacionit të paklasifkuarë të kontrollit(CUI),Ndërsa këto të dhëna
nuk klasifkohen,mund të jenë mjaft të ndjeshme.Për të siguruar që informacioni
privat dhe pronësor i kompanisë suaj është i sigurt,duhet të ndiqni udhezimet e
dhëna nga NIST.
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2. Pasojat e mosrrespektimit – Shkelja e të dhënave mund të ketë pasoja serioze,si
nga perspektiva e produktivitetit,ashtu edhe nga perspetkiva e reputacionit.Disa
pasoja te zakonshme të mosrrespektimit të standardeve NIST përfshijnë:


Humbja e biznesit-Kur të dhënat tuaja janë komprometuarë,statusi juaj si
kontraktues qeveritar mund të humbasë një numer të konsiderushëm
klientesh dhe të humbas të ardhura në të ardhmen.



Ndikimi negative në reputacion-Klientet nuk duan të besojn të dhënat e
tyre të ndjeshme të një kompani me reputacion për politikat e
pakujdeshme të sigurisë së të dhënave.Nëse nuk respketoni standartet
NIST,reputacioni i kompanisë suaj mund të dëmtohet seriozisht.



Akuzat penale ose padite gjyqesore-Nëse përcaktohet se veprimet nga
pakujdesia quan në një shkelje të sigurisë në internet ose ju me vetëdije i
vendosni të dhënat në rrezik,ju mund t’i nënshtroheni kallëzimëve
penale.Organizata juaj mund të perballet me gjobë dhe madje edhe
shkelje të padive të kontratës.



Produktiviteti i Ndikuar-Një shkelje e rëndesishme e të dhënave mund
të ndikojnë seriozishtë në nivelet e produktivitetit të kompanis suaj.Sapo
të zbuloni një incident,duhet ta korrigjoni dhe raportoni atë.Kjo devijon
burimet nga detyra të tjera të rëndeishme për urgjencën në fjale-që kanë të
bëjnë me shkeljen.
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Figure 9-Controls Frameworks
[Figura 9-Kjo figureë është marrë nga Web site COMPLIANCE FORGE
https://www.complianceforge.com/faq/nist-800-53-vs-iso-27002-vs-nistcsf.html?sort=bestselling].
SCF është një “metafrukturë” e cila është një kornize e kornizave.SCF është një superset që
mbulon kontrollet e gjetura ëe NIST CSF,ISO 27002,NIST 800-53 dhe mbi 100 ligje,rregullore
dhe korniza të tjera.Këto korniza udhëheqëse të sigurisë në internet kanë tendencën të mbulojnë
të njejtat blloqe themelore të një programi të sigurisë në internet,mirpo ndryshojnë në disa
përmbajtje dhe paraqitje.
Pra siq po shihet në figureë para se të zgjidhni një kornizë,është e rëndesishme të kuptoni se
secila ka përfitimet dhe të metat e saja.Prandaj zgjedhja juaj duhet të udhehiqet nga lloji i
industrisë së biznesit tuaj ku është,si dhe cfarë ligje,rregullore dhe detyrime kontraktuale
organizata juaj duhet të përputhet. [20]

COBIT – COBIT ka për qëllim adresimin e objektivave të biznesit.Objektivat e kontrollit bëjnë
një lidhje të qartë dhe të vecantë me objektivat e biznesit në mënyrë që të mbështesin përdorim të
konsiderushëm jashtë komunitetit të auditimit.Përcaktohen objektivat e kontrollit në mënyrë të
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orientuar drejt procesit duke ndjekur parimin e ri-inxhinjerimit në biznes.Në fushat e
identifikuarë dhe proceset,idetifikohet një objektiv kontrolli i nivelit të lartë dhe arsyetimi i
dhënë për të dokumentuarë lidhjen për biznesin.Për më tepër,konsideratat dhe udhëzimet janë
siguruarë për të përcaktuarë dhe zbatuarë kontrollin e IT.
Ekzistojnë dy klasa te vecanta të modeleve të kontrollit aktualisht të disponueshme:ato të klasës
së “modelit të kontrollit të biznesit”(psh.COSO)dhe “modelet më të përqendruara të kontrollit të
IT”(P.SH. DTI).COBIT synon të tejkalojë hendekun që ekziston midis të dyve.Prandaj COBIT
pozicionohet të jetë më gjithëpërfshirës për menaxhimin dhe për të operuarë në nje nivel më të
lartë se standartet teknologjike për informacionin e menxhimëve të systemëve.Kështu,COBIT
është modeli për TI Qeverisje!.
Koncept themelor i Kornizës COBIT është që kontrolli në TI arrihet duke shikuar informacionin
që nevojitet për të mbështetur objektivat e biznesit ose kërkesave,dhe duke parë informacionin si
të till rezultati i aplikimit të kombinuarë të IT-se është burim që duhet të menaxhohen nga
proceset e TIS-së .
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Figure 10-COBIT Framework
[Figura 10-Kjo figurë është marrë nga libri CONTROL OBJECTIVES,autor Institute., Released
by the COBIT Steering Committee and the IT Governance].
Për të përmbushurë objektivat e biznesit,informacioni duhet të përputhet me kritere të
caktuara,të cilat COBIT i referohet si kërkesa biznesi për informacion.Në vendosjen e listave të
kërkesave.COBIT kombinon parimet të përfshira në modelet ekzistuese dhe të njohura të
referencës. [21]
COBIT eshte një kornizë e përdorur për të matur dhe përmisuarë qeverisjen e TI.U zgjodh sepse
ka aftësi të kontrollit të TI-së dhe ofron IT kornizë matëse për analizën e objekteve që duhen
riparuare.Më poshtë kemi 5 parime kryesore të COBIT:

Figure 11-COBIT 5 Principles [22]
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[Figura 11-Kjo figureë është marrë nga Web site Journal of Information Technology and
Computer Science http://jobenoncobit5.blogspot.com/2014/01/cobit-5-key-principles.html].

1. Takimi i nevojave të palëve
Është e nevojshme që kompanitë të marrin në konisderat të gjithë actorët e përfshirë,kur
marrja e vendimëve në lidhje me avantazhet,burimet dhe vlersimet është në rrezikë.
2. Mbulimi I Ndërmarrjeve End to End
COBIT nuk shqetësohet vetëm për qeverisjen e funksioneve të TI-së por edhe e
konsideron teknologjinë e informacionit si një pasuri që duhet mbrohet sa më shumë siq
do pasuri tjetër në organizatë.
3. Aplikimi i një kornize të vetme të integruarë
COBIT mundson që të përdoren nga organziata si gjithëperfshirëse qeverisja dhe korniza
e qeverisjes integruese.
4. Ndarja e qeverisjes dhe menaxhimit.
Ky hulumtim paraqet ndjekje të atilla për të vleresuarë në mënyrë të caktuarë procesin e
qeverisjes së TI kompanisë me kornizën e COBIT.
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3 DEKLARIMI I PROBLEMIT
Kemi diskutuarë probleme diskutabile rrethë sigurisë dhe shërbimeve të informacionit.Duhet
cekure gjithashtu që në mënyre që të fillojm transformimin në një grup të mendjes së rrezikut,se
pari duhet të hedhim disa problem të bagazheve të qasjeve të vjetruara për sigurinë e
informacionit,dhe të kemi kujdes në përhapjen apo shpërndarjen e keqkuptimëve rreth mënyrës
se si duhet të funksionojë një funksion i sigurisë së informacionit.
Nje rritje-problemi në fushën e sigurisë së informacionit është theksi dhe mbështetja në kontrolllistat dhe të ashtëquajturat “praktikat më të mira” si baza e vetme për shumë vendime.Për shkak
të thjeshtësisë dhe qëndrueshmëris,fusha e sigurisë është evoluar me shumë në qasje praktike se
sa teorike,kështu që rezultatet mundë të themi janë tepër të mira.
Po te mos ishin teknikat që i kemi cekuarë më lartë,atëhere siguria nuk do të ishte kjo që është
sot,ajo qka dua të themë është që do kishte ndikimë dhe humbje shumë të madhe si në qështjet
financiare ashtu edhe në etikën e njeriut.Qeshtje bazë e teknologjis informatike është siguria dhe
shërbimet e të dhënve nga keqpërdorimet,dhe qasjet në këto të dhëna që duhet të jenë në
kontroll,në këtë mënyrë siguria e të dhënave na ndihmonë në ruajtjen e privatësis.Sistemet
kompjuterike të lidhuara në rrjetë, shpeshë janë të pambrojtura nga kode të krijuara nga burime
pothuajse të panjohura. Kodi mund të jetë i bashkangjitur me email (ang.e-mail), mund të jetë i
përmbajtur në dokumente apo mund të jetë i shkarkuar (ang.downloaded) nga Interneti.
Fatkeqësisht, shumica e shfrytëzuesve të kompjuterëve janë të sprovuar drejtpërsëdrejti nga
efektet e kodeve mobile keqdashëse sikurse janë viruset (ang.viruses) dhe krimbat (ang.worms) e
të cilët i dëmtojnë apo edhe mund ti shkatërrojnë shënimet. E në të njëjtën kohë na sjellin dëme
duke na kushtuar në kohë dhe para.
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4 METODOLGJIA
Për të gjetur një zgjidhje të problemeve në lidhje me Sherbimet si dhe Sigurin e Informacionit
duhet të perdoret një metodologji e duhur për të na ofruarë rezultatet e duhura dhe të sakta.Si
fillim kemi shqyrtuarë literaturën se si funksionojnë shërbimet dhe sigurit në sistemet e
informacionit,cfarë roli dhe cfarë ndikimi kan këto në ditët e sotme,si ka qenë më herët siguria në
këto shërbime dhe si ka evulaurë sot,cfarë metoda dhe cfarë parime përdorin këto sisteme,si dhe
cilat teknika përdoren për zgjidhjen e këtyre problemeve.
Për të arriturë deri në këto konkulzione kam përdorurë hulumtime të shumta,duke filluarë nga
literaturë me autore dhe njohës vendor si dhe te huajë,mbledhja dhe analiza e të dhënave në keto
sisteme.Po ashtu do të analizojmë vërejtjet dhe sugjerimet nga autorët dhe shkenctarët të njohurë
ndërkombëtarishtë.
Gjatë këtij punimi në do të shqyrtojmë saktësishtë se si të bëjmë një vlersim të rrezikut duke
përfshir modelet e kërcënimëve për të vlersuarë më mirë rreziqet më të zbutshme dhe zgjidhjen e
kontrolleve më të përshtatshme për organizatat tuaja.
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5 REZULTATET
5.1 E ardhmja e Sigurisë së Informacionit
Siguria e Informacionit pasi e dimë se po ndryhon dhe ndryshimi ka vazhduarë për më shumë
se një dekadë.Kishte disa ndryshime graduale dhe disa raste të sjelljes së pajisjes
tuaj(BYOD)duke u zvarriturë në fillim të viteve 2000,po ndryshimi filloi më të vërtetë pasi që
konsumatori mesatar filloi të përvetësonte teknologjinë intelegjente rreth vitit 2007.Që atëherë
kemi dy dukri kryeosre që kanë ndryshuarë mënyren e të bërit biznes.Së pari,organizatat
zotërojnë një përqindje në zvoglim të numrit të pajisjeve që punonjësit përdorin për tu lidhur me
aktivitetet e korporatave.Së dyti,organizatat kontrollojnë një përqindje në rënien e platformave
që strehojnë pasurinë tonë me kritikë të informacionit.
Rezultati i këtyre dy tendencave është se politikat e sigurisë së korporatave të TI duhet të
zhvendosën nga kontrolli se si njerëzit përdorin mjete të vështira fizike si kompjuterë dhe rrjet,në
mënyrë se si punonjësit ndërveprojnë me asetet e buta organizative si të dhënat.Këto tendenca do
të rezultojnë në Sigurinë e Informacionit duke zhvendosurë nga programet tradicionale të
përqendruara në perimetër në Sigurinë e të Dhënave,dhe programet Analitike/Kërcimit dhe
Entitetet të Sjelljës së Insajderit.
Kjo zhvendosje gjithashtu do të sjellë disa ndryshime në pamjen dhe ndjenjën e programeve të
Sigurisë.Këto ndryshime jane:
1. Një zhvendosje themelore në mënyren e kryerjës së analizave dhe profiling e analistëve
që e kryejnë atë.
2. Një zhvendosje në kërkesat teknike dhe inxhinjerike të programëve të Sigurisë së
Informacionit
3. Një besim i shtuarë në Shërbimet e Sigurisë së Meanxhuare
Programet e sigurisë nesër do të kenë me pak nevojë për servere dhe administrator të
sistemit.Burimet teknike që ekzekutojnë firewallet dhe celsat tuaja nuk do të jenë personat që
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stafojnë Qendrën tuaj të Operacioneve të Sigurisë së gjeneratës së ardhshme(SOC).Do të
keni ende nevojë për ata njerëz,por jo për programin tuaj të sigurisë.
Përkundrazi,do të keni nevojë për analiste,ushtri të analistëve.Programet e sigurisë nesër do
të përqëndrohen100% në analizat e sjelljes në tre kategori,secila me grupin e vetë të aftësive.
[23]
.
5.2 Rezultatet e Sigurisë dhe Shërbimeve të Sistemit të Informacionit
Numri në rritje i kërcënimeve për sigurinë e informacionit,i kombinuarë me ndërlikimin në
rritje t kërcenimëve më në fund kanë tërhequr vëmendjen e drejtuesve të organizatës.Tani nuk
është cështja nëse keni ndonjë incident sigurie,por kur dhe si.
Konkurueshmeria e shumicës së kompanive bazohet në një shkallë të madhe bazuarë në
përdorimin efektiv të teknologjive të informacionit dhe të sistemeve të informacionit.Qëllimi
kryesor i systemëve të informacionit është të sigurojnë informacionin e duhur për njerëzit e
duhur në kohën e duhur.
Më poshtë janë disa nga rezultatet positive që Shërbimet dhe Siguria kanë ndikuarë në Sistemet e
Informacionit.

1. Komunikimi – me ndihmën e teknologjive të informacionit,mesazhet e castit,postat
elektronike,telefonat zanore,dhe videot bëhen më të shpejta,më të lira dhe shumë efikase.
2. Disponueshmëria – sistemet e informacionit kanë bërë të mundurë që bizneset të jenë të
hapura 24h në të gjithë globin.Kjo do të thotë që një biznes mund të jetë i hapur në çdo
kohë,në çdo vend,duke i berë blerejt nga vendet e ndryshme më të lehtë dhe më të
përshtatshëm.
3. Krijimi I llojeve të reja të vendeve të punës – një nga avantazhet më të mira të sistemeve
të informacionit është krijimi i vendëve të reja dhe interesante.Programuesit e
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kompjuterëve,analistët e systemëve,zhvilluesit e harduerit dhe softvereve dhe projektuesit
e uebit janë vetëm disa nga shumë mundësi të reja punësimi të krijuara me ndihmën e TI.
4. Efektiviteti i kostos dhe produktiviteti-aplikacioni IS promovon funksionimin më të
efektshëm të kompanisë dhe gjithashtu përmisonë furnizimin e informacionit për
vendimarrësit;aplikimi i sistemëve të tilla gjithashtu mundë të luaje

një rol të

rëndesishëm në ndihmën e kompanive për të vënë theksë më të madhë në teknologjinë e
informacionit në menyrë që të fitojnë një avantazh konkurrues.
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6 DISKUTIM DHE PËRFUNDIM
Kjo mundë të jetë dukur si një diskutim i gjatë për shërbimet e përgjithshme të Sigurisë dhe
Kontrolleve pa shumë udhezime,për të cilat kontrollet specifike duhet të zbatohen.Ky fokus ishte
i qëllimshëm për të siguruarë që në një të ardhme jo të largët ne duhet të jemi në gjendje të
hartojmë se si kërkesat e mbrojtjes ti përdorim,se si ti shmangemi ekspozimit të rrezikut ndaj
kontrollit të sigurisë që do të lehtësonte më mirë atë rrezik.Është shumë me rëndesi për të
kuptuarë më të vërtetë domethënjen e këtyre kontrolleve dhe mënyren më të mirë për ti
menagjuare ato edhe nëse nuk i kuptojmë çdo aspektë teknik.Kushtet themelore të
sigurisë,kerkesat për të realizuarë një menxhim sa më stabil dhe fitimprurës,si dhe parimet të
gjitha këto bëjnë që siguria,shërbimi dhe kontrollet të jenë në vendë të duhurë.
Menaxhimi i rrezikut duhet të ketë më shumë se sa një ushtrim kontrolli përzgjedhes,por nuk ka
asnjë mohim pasi kontrollet luajnë një rol të rëndesishëm në administrimin e niveleve të rrezikut.
Siguria dhe kontrollet e sistemeve të informacionit ndihmojnë në planifikimin në kompani si dhe
në zhvillimin e strategjive të kompanisë.
Në kapitullin e tretë kemi folurë për disa framework të cilët luajnë një rol të rëndësishëm të cilët
bëjnë që siguria dhe shërbimet e shumë kompanive të jetë në rregullë,pasi që sektori i sigurimëve
ka një rëndesi te vecantë gjithashtu në sistemin financiar.
Gjithashtu ne kapitullin e pestë kemi folurë për modelin konceptual mbi rezultatet e sigurisë dhe
shërbimëve të sistemit të informacionit qe bie në konkluzion qe duhet të zhvillohet edhe më tej.
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